C.3.2.7 Σύστημα Firewall
	Α/Α
	Περιγραφή / Προδιαγραφές
	Υποχρεωτική Απαίτηση
	Απάντηση
	Παραπομπές & Σχόλια

	fw 1
	Γενικά χαρακτηριστικά
	
	
	

	fw 1.1
	Να αναφερθεί ο κατασκευαστής και το προσφερόμενο μοντέλο
	ΝΑΙ
	
	

	fw 1.2
	Να αναφερθεί η ποσότητα του προσφερόμενου εξοπλισμού
	ΝΑΙ
	
	

	fw 1.3
	Το προσφερόμενο μοντέλο πρέπει να βρίσκεται σε παραγωγή από τον κατασκευαστή τη χρονική στιγμή υποβολής της προσφοράς.

Δεν πρέπει να έχει ανακοινωθεί παύση της παραγωγής του ή κατάσταση End of Life
	NAI
	
	

	fw 1.4
	Να προσφερθεί ο μηχανισμός τοποθέτησης σε ικρίωμα (rack) 19''
	ΝΑΙ
	
	

	fw 1.5
	Να αναφερθεί το συνολικό ύψος του προσφερόμενου Συστήματος Firewall σε Rack Units
	ΝΑΙ
	
	

	fw 2
	Χαρακτηριστικά ενέργειας
	
	
	

	fw 2.1
	Το Σύστημα Firewall θα πρέπει να λειτουργεί σε απευθείας σύνδεση με το δίκτυο της ΔΕΗ (230V/400V) με τις προβλεπόμενες διακυμάνσεις τάσης/συχνότητας
	ΝΑΙ
	
	

	fw 2.2
	Να αναφερθούν χαρακτηριστικά κατανάλωσης ισχύος
	ΝΑΙ
	
	

	fw 2.3
	Να αναφερθούν χαρακτηριστικά εκπομπής θερμότητας
	ΝΑΙ
	
	

	fw 3
	Λειτουργικά χαρακτηριστικά
	
	
	

	fw 3.1
	Το Σύστημα Firewall θα πρέπει να εξασφαλίζει υψηλή διαθεσιμότητα τόσο στο επίπεδο υλικού όσο και στο επίπεδο υπηρεσίας.

Αν απαιτούνται επιπλέον συσκευές, να προσφερθούν
	ΝΑΙ
	
	

	fw 3.2
	Να διατίθενται τουλάχιστον τέσσερις (4) 1000BASE-(Τ, SX, LX/LH) θύρες (ports) σε κάθε συσκευή
	ΝΑΙ
	
	

	fw 3.3
	Να διατίθενται τουλάχιστον δύο (2) 10GBASE-(SR, ER, LR) θύρες (ports) σε κάθε συσκευή
	ΝΑΙ
	
	

	fw 3.4
	Κάθε συσκευή θα συνοδεύεται από τους απαραίτητους προσαρμογείς για τη διασύνδεση με το Συγκρότημα Εξυπηρετητών Blade
	ΝΑΙ
	
	

	fw 3.5
	Κάθε συσκευή θα πρέπει να διαθέτει μία θύρα (π.χ. ασύγχρονη σειριακή θύρα) μέσω της οποίας θα γίνεται η “out of band” διαχείριση της συσκευής. 

Να προσφερθεί και το αντίστοιχο καλώδιο
	ΝΑΙ
	
	

	fw 4
	Χαρακτηριστικά Firewall
	
	
	

	fw 4.1
	Το throughput της συσκευής για μη κρυπτογραφημένη κίνηση θα πρέπει να είναι τουλάχιστον 3Gbps
	ΝΑΙ
	
	

	fw 4.2
	Να αναφερθεί ο μέγιστος αριθμός συνδέσεων
	ΝΑΙ
	
	

	fw 4.3
	Να αναφερθεί ο ρυθμός δημιουργίας και κατάργησης συνδέσεων ανά δευτερόλεπτο
	ΝΑΙ
	
	

	fw 4.4
	Να αναφερθεί ο μέγιστος αριθμός IP NAT/PAT μεταφράσεων
	ΝΑΙ
	
	

	fw 4.5
	Υποστήριξη Packet Filtering
	ΝΑΙ
	
	

	fw 4.6
	Υποστήριξη Stateful Inspection
	ΝΑΙ
	
	

	fw 4.7
	Υποστήριξη DoS Prevention
	ΝΑΙ
	
	

	fw 4.8
	Προστασία έναντι βασικών επιθέσεων όπως OWASP Top 10, SQL Injection, HTTP DdoS, Cross Site Scripting (XSS), Known  Worms
	ΝΑΙ
	
	

	fw 4.9
	Ανίχνευση Παρείσδυσης (Intrusion Detection)
	ΝΑΙ
	
	

	fw 4.10
	Προστασία Παρείσδυσης (Intrusion Protection)
	ΝΑΙ
	
	

	fw 4.11
	Η ταχύτητα μετάδοσης μέσω IPS θα πρέπει να είναι τουλάχιστον 0,3Gbps
	ΝΑΙ
	
	

	fw 4.12
	Αυτόνομη υποστήριξη ή συνεργασία με προγράμματα για ανίχνευση και προστασία από viruses και worms
	ΝΑΙ
	
	

	fw 4.12
	Η λειτουργία της ανίχνευσης και προστασίας από viruses και worms θα πρέπει να γίνεται σε πραγματικό χρόνο για τα πρωτόκολλα HTTP, FTP, SMTP, POP3, IMAP και IM.
	ΝΑΙ
	
	

	fw 5
	Υποστηριζόμενες λειτουργίες VPN
	
	
	

	fw 5.1
	Λειτουργία site-to-site VPN
	ΝΑΙ
	
	

	fw 5.2
	Να αναφερθεί ο αριθμός ταυτόχρονων VPN Tunnels με 3DES κωδικό
	ΝΑΙ
	
	

	fw 5.3
	Συνεργασία με ΑΑΑ servers βασισμένοι σε πρωτόκολλα RADIUS ή TACACS ή άλλο ισοδύναμο
	ΝΑΙ
	
	

	fw 5.4
	Η ταχύτητα μετάδοσης 3DES/AES των συνδέσεων VPN θα πρέπει να είναι τουλάχιστον 0,4Gbps
	ΝΑΙ
	
	

	fw 6
	Χαρακτηριστικά επιπέδου δικτύου
	
	
	

	fw 6.1
	Υποστήριξη λειτουργίας σε Layer 2 (Bridge mode) και Layer 3 (Route Mode)
	ΝΑΙ
	
	

	fw 6.2
	Υποστήριξη IEEE 802.1Q (VLAN tagging)
	ΝΑΙ
	
	

	fw 6.3
	Υποστήριξη IEEE 802.1d (Spanning Tree Protocol)
	ΝΑΙ
	
	

	fw 6.4
	Υποστήριξη IEEE 802.3ad (LACP)
	ΝΑΙ
	
	

	fw 6.5
	Να αναφερθεί ο μέγιστος αριθμός υποστηριζόμενων MAC διευθύνσεων
	ΝΑΙ
	
	

	fw 6.6
	Να αναφερθεί ο μέγιστος αριθμός υποστηριζόμενων VLAN IDs
	ΝΑΙ
	
	

	fw 6.7
	Υποστήριξη πρωτοκόλλου IP
	ΝΑΙ
	
	

	fw 6.8
	Υποστήριξη πρωτοκόλλου IPv6
	ΝΑΙ
	
	

	fw 6.9
	Δυνατότητα απομακρυσμένης διαχείρισης μέσω διεπαφής γραμμής εντολών και μέσω διεπαφής web
	ΝΑΙ
	
	

	fw 6.10
	Υποστήριξη πρωτοκόλλου SNMP
	ΝΑΙ
	
	

	fw 6.11
	Δυνατότητα αποθήκευσης των ρυθμίσεων σε μορφή με δυνατότητα επεξεργασίας από εξωτερικά προγράμματα
	ΝΑΙ
	
	

	fw 7
	Άλλα χαρακτηριστικά
	
	
	

	fw 7.1
	Να αναφερθεί η προσφερόμενη και η μέγιστη υποστηριζόμενη μνήμη RAM
	ΝΑΙ
	
	

	fw 7.2
	Να αναφερθεί ο μηχανισμός αποθήκευσης του λειτουργικού συστήματος, του λογισμικού που απαιτείται από τις υπηρεσίες της συσκευής (π.χ. antivirus signatures) και των αρχείων ρυθμίσεων
	ΝΑΙ
	
	

	fw 7.3
	Να αναφερθεί η συμμόρφωση με τα πρότυπα ασφάλειας ηλεκτρομαγνητικής συμβατότητας 
	ΝΑΙ
	
	

	fw 8
	Εγγύηση και υποστήριξη
	
	
	

	fw 8.1
	Το ζητούμενο διάστημα εγγύησης και υποστήριξης είναι τουλάχιστον τρία (3) έτη
	NAI
	
	

	fw 8.2
	Η παρεχόμενη εγγύηση και υποστήριξη θα είναι σύμφωνη με τον Πίνακα 04 - Υπηρεσίες
	NAI
	
	

	fw 8.3
	Οι υπηρεσίες εγγύησης θα παρέχονται μέσω συμβολαίου υποστήριξης ή επίσημης υπηρεσίας υποστήριξης από τον κατασκευαστή του συστήματος
	ΝΑΙ
	
	


